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GDPR - Facad aktiviteter

Databeskyttelsesforordningen (GDPR) gaelder som lov i alle EU:s medlemslande fra den 25 maj 2018.
GDPR star for General Data Protection Regulation. Dette dokument beskriver de handlinger der
infgres i tracing-programmet Facad for at stgtte vores kunder i at fglge GDPR.

GDPR - Facad aktiviteter

Da Facad gemmer sine data i laesbare textfiler (XML-format) i en organiseret mappestruktur med fil-
og mappenavne indeholdende personnumre og personnavne, vil Facad nu a&ndre sin lagrings-
struktur for at ggre det sveerere for uautoriserede at laese persondata.

1. Minimere effekten af et dataangreb
Den allerviktigste GDPR-opgave for Facad er at g@re det meget svaerere at laese og tolke persondata
ved et dataangreb (hacking). L@gsning:
a) | Facad version 3.10 (planlagt release; mars-april 2018) indfgres mulighed for at navngive filer
och mapper, ved opretning af nye patienter, uden brug af personnumre og personnavne.
b) | Facad version 3.11 (planlagt release; maj-juni 2018) indfgres muligheden for at kryptera
Facad-dataet ved opretning af nye patienter.
Denne Igsning kraever en udvidet licens for Facad-programmet, der ikke indgar i eksisterende
supportaftaler.
llexis AB tilbyder ogsa muligheden for at kryptere data og omdgbe alle filer og mapper i en
eksisterende Facad-datastruktur ifglge det samme princip.

1.1. Patientlisten i Facad

Ved et dataangreb er det eventuelt muligt for uautoriserede at se persondata i Facads patientliste.
Dette kan forhindres gennem at af-aktivere visning af patientlisten, sdledes at man kun kan fa tilgang
til Facads patienter gennem laenkning fra et journalprogram. Denne funktion findes allerede i dagens
version 3.9.

2. Data ma ikke gemmes for evigt
Det er tandklinikkernes ansvar at bedgmme hvor laenge dataet skal gemmes baseret pa den
medicinske nytte.
Det er allerede idag muligt at slette/arkivere patienter fra Facads dataomrade med manuel
filkopiering og sletning.
Framtidige forbedringsforslag: Indfgrelse af et vaerktgj der hjeelper klinikkerne med at
a) slette patienter fra Facads dataomrade
b) arkivere patienter fra Facads dataomrade
Tidsplan: Indfgres i tidsperioden 2018-2019.

3. Dataportabilitet
Patienter har ret til at fa tilgang til sine egne data i et for dem maskinlaesbart format. Detta for att de
ska kunne henvende sig til en anden klinik.

| Facad version 3.11 indfgres mulighed for at eksportere krypterede Facad-data der sa bliver laesbare
i andra Facad-installationer (version 3.11 och senere). Billedfilsformatet som Facad allerede stgtter er
tilstreekkeligt publikt for at det skal veere godkendt som portabelt format.
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